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Quem somos

Empresa especializada em servicos de
seguranca da informacéao:

- Lider e referéncia no setor da seguranca
digital.

* Fundada no ano 2000 para prevenir e
gerenciar o risco das organizacoes e das
pessoas ha vida digital.

* Contribui para a criagdo de uma
verdadeira cultura de seguranca nas
organizacoes.

S21sec esta dedicada exclusivamente a Seguranca da Informacao
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Onde estamos: ambito de atuacao

: . . . ~ Y
Internacional e estratégia de expansao
& 6 escritorios na Espanha
& 3 escritdrios internacionais
& 1 parceiro internacional (Brasil — Tec10) FATORES QUE PERMITEM
NOSSA

INTERNACIONALIZACAO

e Conhecimento do mercado : Os
ataques sdo globais e se utilizam

Barcelona mundialmente das mesmas técnicas

Ledn

Madrid : _
Pamplona *Modelo de servi¢cos e gerenciamento

San Sebastian ' 247

* Uma das melhores equipes de
segurancadigital do mundo
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S S21secemmm : aliancas e colaboracdes Yy

/Internacionais >& \< Na Espanha \

« OTAN * Ministério da
* Interpol Defesa

*  Europol * CCN-CERT

- Carnegie Mellon «  Guarda Civil

*  Microsoft (BTF) * Policia Nacional
« Digital Phisnet *  Mossos

* FIRST * Ertzaintza
- APWG - Catedra Servicos
«  ENISA de Inteligéncia e
- VeriSign Sistemas
L : Democréticos
* Principais companhias Redlri
privadas (Team Cymru, edirs
« INTECO

iDefense, CSIS)

: /
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Confianca de grandes clientes £ d

26 das 35 companhias do IBEX

20% das companhias do indice Eurostoxx
90% do setor financeiro Espanhol
Organismos e instituicOes das
administracdes publicas

As principais companhias de

telecomunicagcoes entre elas Telefonica e
Movistar

& Companhias de comeércio eletronico, utilities
e construcao

& As maiores linhas aéreas nacionais e
companhias de transporte e logistica

& Defesa e Forcas de Seguranca do Estado
& Setor Médico (Sanofi, Grifols, etc..)

NDA DA

@
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Confianca dos nossos acionistas

Telvent 15%

Fundadores
19%

VeriSign 5%
NGA 10%

Fameche 13% Savera 38%

Composicao acionaria em marco de 2008

\
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S S21secey : colaboramos com
especialistas

Centros de conhecimento:
Universidades e centros tecnolégicos

mn

MONDRAGON
UNIBERTSITATEA

o sos

Fraunhofer | _ ... . II;‘E
Graphische
UPV-EHLU Datenverarbeitung LAWERSITAT POLITED A DE CATA LA YA

upha tecnun .ums_
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S S21sec : colaboramos com Y'Y Y

especialistas

Soécios de alto nivel

2]

&
%I'lSlgH@ Microsoft: MCAfee@
TippingPoint ':-;I.'s'élé' TELVENT

\
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S S21secem : colaboramos com Y
especialistas

Em grandes projetos de P+D+i

B sequr@ identica SEGURIDADERER

:2; MIMISTERID

B — GONERNO DE INDUSTRLA, TURISMO

SEVENTH FRAMEWORK Y COMERCIO
PROGRAMME
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Nossa forca
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O que nos diferencia:

Uma equipe especializada em seguranca

& 100% dos nossos
profissionais dedicados
exclusivamente a

segurancga .
& 250 pessoas com o Unico % W
objetivo de zelar pela % -

seguranca dos sistemas de
Informacéo e Comunicacéo.

== SElIPartner  Microsoft

Ar,
()
4

& Profissionais reconhecidos :
internacionalmente e CISA " ;
certificados dentro da area

CISM
e |

de seguranca digital.
N\
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O que nos diferencia: INOVACAO

O primeiro centro europeu de P+D+i em Seguranca |aa

& Investimentos desde o principio de
mais de 25% dos recursos ao P+D+i

S S21secem

& Criacdo do primeiro centro europeu
em P+D+i especializado em
seguranca digital

& Um passo adiante: A inovacdo como
motor do negdcio

« Desenvolvimento de tecnologias
de ponta em seguranca para a
melhoria continua de nossos
servicos e fazer frente as novas
necessidades.
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O que nos diferencia:

gualidade e certificacoes -

& 4 certificagcbes da AENOR como e T
reconhecimento a gestdo da qualidade, a ﬁ
gestdo da seguranca da informacao, a R S ToNet = R R R
gestao do P+D+i e aos processos do v oo | | et | | S
ciclo de vida do software. oo

& Primeira empresa espanhola certificada
para prestacdo de servicos de

cumprimento as normas PCI-DSS como
Security Security i
ASV Yy QSA Standards Councnl Standards Council

APPROVED SCANNING QUALIFIED SECURITY
VENDOR ASSESSOR
& Homologados para suportar o programa
de certificacao de prestadores de servico
ASIMELEC
CERTIFIED Security Solutions

& Certificados e homologados pela
Microsoft como provedores de servicos
de diferentes instituicoes.

A
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Unidades de negdcios £ o)

4 S S21sec:m Y4 S S21sece=md )

Unidad da Sor o Segundad Unidad de lnteligenca

Todos nossos

Servicos

englobam o Consultoria estratégica
ciclo completo

da seguranca Servigcos 24x7: Compliance,

gestdo de dispositivos, avaliacao
de seguranca, formacao e
conscientizacao

v/
4 N
S S21secr= /65 S21sec N S S21secED

Unidad de Productos Unidad de Formadcion

Formacao especializada

b"’ﬂ(:(:)rﬂ Planos de carreira

Cursos Online esquisa e desenvolvimento
\ AN N\ ——. )/
| www.S2fseccom tecl0™~ & S2isec




S21sec e-Crime

Servicos Anti-Frau

ue enfrentamos ?
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Incidentes no Brasil (Fonte: cert.br) =y

—_— Total de Incidentes Reportados ao CERTbr por Ano Spams Reportados a CERTAr por Ano
33131 %umuu 1 1 I I I I I
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Quals 0S riscos
odigo Malicioso®
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Riscos e Custos do Codigo Malicioso £ A

& Perdas diretas com as fraudes por transferéncia de dinheiro

& Perdas indiretas da gestao de casos, de aconselhamento de clientes
e de investigacao interna

& Multas, processos e penalidades dos orgaos competentes por
hospedagem de codigos maliciosos e perdas de dados

Desperdicio do investimento na solucao atual de seguranca bancaria
e dos mecanismos de autenticacao

O aumento de investimento em contramedidas

Experiéncias negativas e reducéo na confianca dos clientes
Migracao dos clientes para a concorréncia

Aumento da atencéo da midia nos incidentes de seguranca do banco
Perda de confianca, dano a imagem corporativa e a marca

Custos diretos com campanhas de marketing para reabilitacéo e
recuperacao da credibilidade.

tecl0™ & S2isec
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Estudo de Cas

Impacto de um atague
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Estudo de Caso — Melhor cenario =y )

& ldentificamos de 4 a 5 novos Malwares por dia = 120 ataques por més
& Recuperamos em media 15 credenciais roubadas por atague
& Consideraremos 5 ataques bem-sucedidos por més
& Consideraremos 10 usuarios comprometidos por ataque
« 50 clientes afetados por més.
« 600 clientes por ano
& € 1500 perdas diretas por usuario.

& 10 horas-homem para cuidar de cada caso: € 1000

Perda Direta (€) 75.000 900.000
Perda Indireta(€) 50.000 600.000

TOTAL(€) . 125.000 1.500.000
\
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Estudo de Caso — Pior cenario £ R

¢ Desperdicio do investimento na solucéo atual: Ataque nega o
modelo de seguranca do banco e 0 mecanismo atual de
autenticacao em aplicacdoes web. Estas funcionalidades de
seguranca custam 500.000 € para aplicar, por isso estamos
somando o desperdicio desse investimento.

& Aumento do investimento em contramedidas: Contramedidas
futuras - mudancas no aplicativo da Web necessarias para
combater novos ataques usando as mesmas taticas. 300.000 €

& Multas: Multa de 100.000 € pela garantia dada pelos Bancos que
seus sites e a sua infra-estrutura web estavam livres de Codigo
Malicioso.

N
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Estudo de Caso — A amplitude do ataque aaaR

Desperdicio na solucao atual 500.000
Investimento em novas contramedidas 300.000
Custos diretos 900.000 900.000
Custos indiretos 600.000 600.000
Multas 100.000

TOTAL €1.500.000 €2.400.000

"
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Como a S21Sec muda este cenario? £ R

& Salvar investimento em seguranca (50%)

- Varredura diaria dos Websites para identificar
vulnerabilidades e cddigos maliciosos

& Contramedidas (50%)
* Inteligéncia
- Eficacia e eficiéncia
& Custos diretos e indiretos (66%)

* Reduzimos periodo de atuacao: de 60 para 20h
« Detectamos os clientes para evitar transferéncias

& Sem multas

A
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Quadro comparativo com S21Sec £ d

Desperdicio na solucao atual 500.000 250.000
Investimento em novas contramedidas 300.000 150.000
Custos diretos 900.000 300.000
Custos indiretos 600.000 200.000
Multas 100.000

TOTAL € 2.400.000 € 800.000

"
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Quadro comparativo — Custo Annual (€) £ d

3.000.000

2.500.000

®m Multas

2.000.000
Perdas indiretas

1.500.000
® Perdas diretas
1.000.000
®m Contramedidas
500.000 )
m Desperdicio de
0 investimento

Sem Anti-fraude S21sec Servicos Anti-
fraude

A
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Caracteristicas do servico

Deteccao

Prevengso @

\
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Caracteristicas do servico

E Prevencgio Q Detecgao Eﬁ

* Lista negra * Detecgao em * Informativos
de URL’s tempo real de do Servico
codigo de
malicioso nos AN
clientes. IntzllgdenCIa
Deteccéo de * Rede de
clientes dos

"Phishing" !
Monitoramento SErvicos
antifraude.

de registro de
* Analise

dominios
manual de
caodigo

* Recuperaca
o de
informacao
e

* Prevencao .
¢ Credenciais

de Web
Malware
Testes de
Integridade

Gerenciamento

» Colocacéo
de Iscas

Informes de Inteligéncia

Monitoramento

e Difusao de  Fechamento

de de Sites

Envenenamento
de DNS
(Pharming)
Monitoramento
de reabertura de
casos de url
maliciosas.
Listade IP’s
infectados

URL'’s

maliciosas malicioso

* Analise
remota de
codigo
malicioso

e Informativos
sob
demanda

» Servicos de
solucéao de
infeccdes
sob medida

~
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Prevencao de Fraude — Webmalware* A e

permitir aos criminosos enviar arquivos diretamente aos
sites dos nossos clientes.

i & URL Blacklist I WebMalware* & Dissemination of
| Prevention Malicious URLs

i Service

I . B Vulnera ' Uma andlise diaria dos sites web para comprovar que

Prevent ‘ ndo tem nenhum tipo de vulnerabilidade que possa

i ow s R e

E R @zsna

ABHAY

e
BotNet Control B
——————— Pannel
1 The trojan is

connected with its
master

Exploits Web | Exploits Control
Server Pannel
The Exploit make the
user to
other website and
start ing the | |-
trojan

Malware DB
Prevention Vulns Analysis J

The user is conected to the
WL aHa Wik IFraime thet WebMalware WebMalware SOC
redirects him to a Exploit Detection

distribution webserver with
browser exploit malcode

N\
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Deteccao de Fraude em Tempo Real £

O\ DNS Cache L Domain registry ‘VU\ URL Re-opening
Poisoning Monitoring Monitoring
~ Monitoring !
', Abuse Detector | | €. IP Watchlist " | @, Malicious Code
Detection
Malware
Detect : 4 )
C, Phishing Site C, Real Time Web [ |“L WebMalware*
Detection Activity Detection Service

Monitoring

% ?anf:.jgt:d User with
Mediante estudos do comportamento dos
exemplos de coédigos maliciosos que
dispomos, somos capazes de detectar
clientes infectados a partir da analise do
lado do servidor. Isto permite a deteccéo
de clientes infectados em TEMPO REAL,
e realizar acbes diretas, como limitar as
transacbes econdmicas ou redireciona-los Real Time
a uma area segura da web para receber el
conselhos de como reparar o incidente.

SOC 24x7 Malware DB/
Incident Management b -

Portal S21Sec UMSS
(Unified Management Security Services)

Tools Information (IM) Ticketing

Online Banking

Server Farm

A
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Deteccao de Fraude — Detector de Abuso el

é\ DNS Cache O\ Domain registry
Poisoning Monitoring Monitoring
Monitoring | |
€\ Abuse Detector “L IP Watchlist ' | Q. Malicious Code
Detection
Malware
Detect LA )
. Phishing Site C, Real Time Web | “L WebMalware*
Detection Activity Detection Service
Monitoring
% g;;““
Um dos melhores lugares para %es <2

recolher informacbes sobre ataques
antes que eles ocorram, € a partir da
web e dos servidores de e-mail dos
clientes. Para isso, instalamos uma
caixa de deteccdo de Phishing dentro
da rede do cliente que busca sinais de
atividade fraudulenta, sem
comprometer nenhum sistema de
seguranca ou configuracao da rede.

www.S21sec.com Pagina 36

'L URL Re-opening :

Mail from the SMTP server
Logs from the Web Server MAIL
Malicious URLs and IPs from

Sends:

Alerts for Fraud Cases to S21sec

soc

“Scoring” of web connections to

other in-house security applications

5 % / .

( 7 3
o <

S21sec SOC

S21sec SOC @;‘m
LoGs <<°

N\
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Inteligéncia — Analise Remota

§f = Intelligence ' |ef Malicious Code ||| = Malicious Code
| Reports Service Manual Analysis Remote Analysis
| Inform | Complexity (1-3) |
| =/ Anti-Fraud | |&d Anti-Fraud Client | | & Ad-Hoc Reports
Intelligence Network requested by
| Meeting clients

1. A ii token d

somceenstseouvrlrlm ?Js?)npoerz Portal Anti-fraude &S S2isec

vez y @ S2isec e
F X | = | ¥ bmcod

2. Obtencdo do nimero da

ocorréncia e download do link i —
' e —
3. Download e instalagdo do |Eciiis

Bitacora Horizon

Equipamento . 4. Analise
: transparente e
infectado desinstalagdo do
Bitacora Horizon

\ 5. Criagdo de

Relatério
assinado com a
chave publica
do cliente.

6. O cliente é alertado via e-mail da disponibilidade dos informes que sdo criptografados e assinados
digitalmente e sdo acessiveis através do portal .

-
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Resposta a Fraude — Fechamento de sites aaaR

/" Site Closures / Information | P Placing Bait
Recovery
React

)’ Remediation

Fechamos sites fraudulentos
e infra-estruturas criminosas
em tempos recordes. 5 horas
em média apds a deteccao
da fraude. Este servico é
totalmente gerenciado a
partir do nosso SOC Europeu
em Madrid.

N
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Gestao do servico £ d

‘()' 14150C 24*7 i  eCrime Portal — i # Reporting:
Key Metrics Monthly Service
Manage | I Dashboard ~ Reports

{ # Outsourcing:
Fraud Specialists

in your team
&S S21sec e S S21sec
[sooa?T= e = e Lowt] om0 I
Summary : ® B
— o = 1
— -~ M - 5 B
=z > el
&S S21sec i )
T hows oo [contt] b =
— rreaun Details :
Os clientes dispbe de um e
portal dedicado para i
gerenciar e utilizar os [Pwe]
servigos de e-crime que —
foram contratados.
Global Thr;aats
e o

A
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As grandes diferen
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As grandes diferencas da S21Sec )

S

S

INTEGRIDADE — Enfase na verificacdo de integridade e na garantia de que seus
sites estao livres de codigos maliciosos

REAL-TIME - Oferecemos deteccao em tempo real dos clientes suspeitos com base
no comportamento.

QUALIDADE - A qualidade da nossa informacao é World Class assim como 0s
beneficios que vocé ganha com isso.

RESPOSTA - Nao somos apenas capazes de estudar o codigo malicioso e fornecer
informacdes. NOs fornecemos 0s servigos de resposta mais abrangente disponivel:
Bloqueio da infra-estrutura Criminal, Estreita colaboracao com provedores de A/V e
de Browser, Servicos de recuperacao de dados, Ativacao de Isca e Forense remota.

SOLUCAO PERSONALIZADA - N6s podemos personalizar a nossa oferta as suas
necessidades para que vOCcé nao pague por um Servigo que VOCcé nao precisa.

SEM INSTALACAO — Nada para instalar no cliente: servico prestado a partir dos
SOC’s da S21sec em Madrid e em Pamplona

TARIFAVEL - Relatorios completos mensais e painel de instrumentos para gerenciar
e justificar os servicos.

ROI - Investimentos justificaveis: 0S N0Ss0s servicos se justificam apos dois meses
de servico.

N
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Casos & Referén

panhias que depositam sua confianca nos
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Referéncias do Setor Financeiro

Santa.nder & 90% destes bancos sao
La Caixa clientes do nosso servigo
Bancaja anti-fraude.
Caja Ahorros Mediterraneo _
Banesto & 70% dgleg tem o servico
de auditoria da S21sec.
Banco Sabadell
Banco Pastor & 30% utilizam o Bitacora,
Caja Madrid nossa ferramenta SIEM
Sermepa & 10% contrataram Nnosso
4B servico de Vigilancia
Red6000.......etc........ Digital.

"
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Referéncias do Setor Financeiro

BBVA (Contrato Mundial)
« Servico gerenciado de seguranca perimetral. Gestao dos
dispositivos de seguranca.
* Servico de deteccao de fraude (FDS)
« Servico de auditoria de seguranca logica da infra-estrutura e
aplicativos.
« Servico antiphishing, antipharming, antimalware e analise
remota.
- Gestao de logs e correlacao de eventos através do Bitacora
(ferramenta SIEM desenvolvida pela S21sec)
« Auditorias de conformidades as politicas de seguranca.
 Especialistas em seguranca S21sec na equipe do BBVA.

SEPA — Single Euro Payment Area
» Desconto nos servigos para 0s bancos associados.

N
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*[ Muito Obrigado ]

Eraldo Schiola David Oliveira
eraldo.schiola@tec10.com.br david.oliveira@tec10.com.br
+55-11-3813.7266 +55-11-3813.7266
+55-11-9656.4022 4 +55-11-9185.1383

www.tec10.com.b
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