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*[Sobre 821sec]

S21sec, compafia espafiola especializada en servicios de seguridad digital y lider en el sector,
fue fundada en el afio 2000 y cuenta con mas de 265 expertos certificados. La investigacion y
desarrollo han constituido un objetivo prioritario en la estrategia de S21sec desde sus inicios.
Esto le ha llevado a crear el primer centro de I+D+i especializado en seguridad digital de toda
Europa. S21sec opera con el 90% de las entidades financieras y 26 de las grandes empresas
que cotizan en el IBEX 35. Con oficinas en Barcelona, Ledn, Madrid, Ourense, Pamplona, San
Sebastian, Sevilla, Valencia, México D.F, Monterrey, Londres y Houston, S21sec ofrece servicios
integrales de seguridad digital a nivel mundial las 24 horas del dia.

Mas informacion en www.s21sec.com

© 2009 S21sec. Todos los derechos reservados

La informacién facilitada en este documento es propiedad de S21sec, quedando terminantemente
prohibida la modificacién o explotacion de la totalidad o parte de los contenidos del presente
documento, sin el consentimiento expreso y por escrito de S21sec. En ningun caso la no
contestacién a la correspondiente solicitud puede ser entendida como autorizacién presunta
para su utilizacién.
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*[ PROLOGO. S21SEC, LIDERANDO LOS ESFUERZOS CONTRA EL FRAUDE ]

Las amenazas existentes hoy en dia nos obligan a participar
en la interminable carrera de protegernos contra todas las
nuevas técnicas y tecnologias que aparecen dia a dia con
el mero objetivo de vulnerar nuestras defensas y cometer
todo tipo de delitos: fraude, r obo de informacioén,

difamaciones, extorsiones, sabotajes... que no sélo nos

fuerzan a poner todo nuestro empeno en proteger nuestra
informacion a todos los niveles, sino que también muchas
veces nos obliga a correr mas que los demas, puesto que
generalmente se cumple la maxima de que siempr e se
ataca al mas débil.

Estos esfuerzos conllevan un conocimiento muy profundo
sobre la naturaleza del pr oblema y una experiencia
contrastada del mismo; es ahi donde en S21sec se estan
realizando estos esfuerzos desde que comenzamos con el
servicio de lucha contra el fraude a finales de 2004, y es
ahi donde seguimos invirtiendo para poder luchar con éxito
contra todos estos ataques.

Todos somos conscientes de que el escenario es el mismo,
aunque los parametros han cambiado, no sélo por el gran

incremento del nimero de incidentes o la complejidad de

los mismos, sino también por el grado de profesionalizacion

de los criminales que son los responsables, y es por ello

que durante 2008 hemos tenido que ir cr eando nuevas

herramientas y servicios relacionados con la lucha contra

el fraude para poder seguir siendo un referente.

Las iniciativas anteriores nos han permitido dar un gran
salto cualitativo en nuestra operativa, y a la vez contribuir
a la gestion de Inteligencia como pilar fundamental en el
objetivo de la erradicacion del fraude: perfiles de los atacantes,
modus operandi, tecnologias usadas o infraestructura
utilizada son, entre otros, informacion clave que gracias a
nuestra colaboracién con las Fuerzas y Cuerpos de
Seguridad del Estado (FyCSE) y otr os organismos y
empresas interacionales (Interpol, ENISA, Microsoft, VeriSign
o APWG entre otros) nos permite acercarnos cada vez mas
a la consecucion de nuestros objetivos.

Como siempre hemos comentado, la colaboraciéon entre
todos los agentes involucrados (FyCSE, Gobier noy
empresas privadas) es la clave para garantizar el éxito en
la lucha contra el fraude, por tanto desde S21sec intentamos
impulsar y participar en muchas de estas iniciativas,
nacionales e internacionales, y de las que esperamos ver
los primer os r esultados durante el ano 20009.

El informe de fraude online 2008 ofrece una vision totalmente
objetiva de la realidad del fraude gestionado por S21sec y
a la vez una radiografia clara de la evoluciéon del mismo; y
es para mi un placer poder ofrecer los resultados del trabajo
realizado durante 2008 que espero que sean de su agrado
y confien en nosotros para ayudarles en la lucha contra el
fraude.

Xabier Mitxelena Director General de S21sec
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*[ 1. INTRODUCCION ]

El presente informe contiene datos r ecogidos por los
servicios de la unidad S21sec e-crime especializados en
vigilancia digital, inteligencia y lucha contra el fraude en
colaboracién con S21sec labs, unidad de [+D+i. Este estudio
ha sido realizado gracias a la colaboracion de las entidades
bancarias y clientes con los que trabajamos las 24 horas
del dia en la lucha contra los delitos en Internet. Pretende
ser una radiografia de las principales amenazas en lared
que actualmente afectan tanto a usuarios como a empresas.
La aparicion de nuevas tipologias de fraude y el aumento
de la dificultad del ataque merecen un andlisis pormenorizado
para su conocimiento.

La colaboraciéon conjunta entre Administraciones Publicas,
Fuerzas del Or den, empr esas objetivo de los
ciberdelincuentes y la aportacion de empresas de Seguridad
de la Informacién como la nuestra, ha permitido trazar a lo
largo de 2008 un mapa mas aproximado de los focos de
fraude y la identificacion y deteccion de codigo malicioso,
entre otras practicas, a las que nos hemos tenido que
enfrentar y que seguiran siendo un terreno de lucha en los
préoximos meses.

Durante el afo 2008 no se han observado grandes cambios
en el “modus operandi” de la mayoria de los intentos de
fraude online, y seguimos agrupando los tipos de fraude
en los mismos tres grandes grupos que en anos anteriores:
phishing, redirectores, y cddigo malicioso. Si bien la
frecuencia de estos incidentes ha sido notablemente mayor
que en el afio 2007, de forma global en estas tes categorias,

todas las técnicas utilizadas no han sufrido grandes cambios
y ello ha facilitado que los tiempos de reaccion y eliminacion
del contenido fraudulento estén en tiempo minimo record
principalmente gracias a la experiencia acumulada de afos
anteriores y la innovacion en las herramientas contra el
fraude desarrolladas en nuestra unidad de I+D+i.

En este sentido, cabe destacar la mejora sustancial de los
tiempos de cierre, pasando de cerca de 38 horas de media
en enero de 2008, a 6 horas de media en diciembr e de
2008, lo que constituye mas de un 600% de mejora en la
eficiencia.

Los incidentes recogidos corresponden a alertas producidas
en el seguimiento constante de lar ed de este tipo de

ataques. Muchos de los incidentes, afortunadamente, son
erradicados en un periodo de tiempo minimo, reduciendo
la posibilidad de afectar a usuarios y entidades, per o0 en
otros el tiempo de cierre aumenta debido a su complejidad.

Cada dia los ataques son mas sofisticados y provienen de
expertas bandas organizadas de ciberdelincuentes por lo
que se deben emplear unas herramientas de deteccion
avanzadas y acordes a la dificultad de la amenaza. Si bien
antes, este tipo de delincuencia se ejercia de manera puntual
y aislada, ahora se ha convertido en una practica generalizada,
contando para ello con multitud de r ecursos, tanto
econdmicos, como técnicos.

Como se ha indicado anteriormente, S21sec trabaja
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conjuntamente con los equipos de seguridad de las
entidades afectadas para minimizar el riesgo de los multiples
ataques detectados, asi como eliminar mediante la
colaboracion con las Fuerzas del Or den y organismos
internacionales el origen de los mismos. Para ello la formacion
y concienciacion en seguridad se convierte en algo esencial
tanto para usuarios como para el buen funcionamiento del
negocio de las diferentes entidades.

Para obtener informacion sobre los servicios de S21sec e-
crime y contra el fraude online visite nuestra pagina web
www.s21sec.com.

El presente informe pretende ser un canal informativo para
abordar el tema de los delitos en Internet desde diferentes
aspectos: situacion actual, principales sectores afectados,
caracteristicas de los ataques y medidas para la prevencion
y proteccion de los datos. Otro afio mas, y siguiendo la

huella del estudio anterior, hemos aportado al informe datos
estadisticos recogidos desde enero de 2008 hasta diciembre
del mismo afio con el fin de mostrar una comparativa que
muestre su evolucion.
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1.1 Tipologias de fraude en internet

Desde que los primeros intentos de fraude aparecieron en
Internet a finales del ano 2001 en Estados Unidos, la
evolucion de las técnicas utilizadas ha sido paulatina, pero
a la vez, constante. A finales de 2008 nos encontramos
aun en la tercera fase de esta evolucion (Fraude 3.0) pero
con vistas a que durante el 2009 se empiece a dar el salto
a la siguiente etapa.

La primera fase que tuvo lugar entr e 2001 y 2005, tuvo
como principal tipo de fraude el phishing; hoy en dia, el
phishing sigue siendo uno de los grandes peligos de Intemet

y constituye un problema que esta aumentando rapidamente.

Una de las formas mas fr ecuentes consiste en el envio
masivo de correos electronicos, los cuales contienen enlaces
que dirigen a los consumidores a webs que simulan ser la
entidad real, disefadas para capturar los datos privados
del usuario: nimeros de tarjetas de crédito, nombres de
usuarios de cuentas, o contrasenas, entre otros.

Suplantando la identidad de entidades financieras, empresas
de comercio electrénico, companias de tarjetas de crédito,
paginas de r edes sociales, o incluso portales de la
Administracion Publica, los phishers consiguen convencer
a los receptores para que utilicen el enlace del correo como
via de acceso a la pagina web fraudulenta.

La segunda fase en la evolucion de las tipologias de fraude
tuvo lugar entre 2005 y 2006, donde se empezaon a buscar

alternativas que no necesitaran de la interactividad del
usuario, € intentando utilizar infraestructuras de Inter net
para realizar los ataques. Una variante de este tipo de
ataques es el pharming, que consiste en la redireccion del
usuario a las paginas web fraudulentas sin la intervencion
del mismo, generalmente haciendo uso de técnicas para
evitar una corr ecta resolucion de dominio mediante el
protocolo DNS (el protocolo DNS es el que nos redirige a
los servidores web adecuados cuando tecleamos una
direcciéon en nuestro navegador), ya sea mediante ataques
inherentes al protocolo (como la famosa vulnerabilidad
aparecida en Julio de 2008 descubierta por Dan Kaminsky)
0 mediante el uso de cédigo malicioso, que se comenta a
continuacion. Para el usuario, este ataque es totalmente
transparente, ya que él introduce la direccion correcta de
su entidad bancaria. Otra version novedosa de estafa online
es la préactica del vishing, a través de la cual los delincuentes
consiguen los detalles de los datos bancarios de las victimas
a través de un correo electréonico o SMS que les pide que
llamen supuestamente a su banco.

Por ultimo, la ter cera fase de esta evolucion tiene lugar
principalmente a partir de finales de 2006 hasta la actualidad,
relacionada univocamente con el crecimiento exponencial
de cddigos maliciosos utilizados para el fraude. Este ataque
consiste en la introduccion de malware (cédigo malicioso)
en los ordenadores para robar las credenciales directamente,
a menudo usando técnicas cada vez mas complejas. Se
trata de un pr ograma potencialmente peligroso para el
usuario, generalmente no visible y que se instala en nuestro
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ordenador muchas veces sin detectar nada anémalo. Estos
cddigos maliciosos permiten a terceras personas robar las
credenciales de acceso utilizadas en Inter net, asi como
tomar el control total de un ordenador de forma remota, al
igual que lo haria el propietario del mismo, por lo que es
necesario seguir ciertas recomendaciones de seguridad
para evitar este tipo de fraude.

Relacionado con el codigo malicioso, la mayoria de las
infecciones de usuarios son debidas a la visita de una
pagina web totalmente legitima; para ello los
ciberdelincuentes afaden un pequefio codigo (generalmente
utilizando una etiqueta iframe) en las paginas web utilizando
vulnerabilidades existentes. Ultimamente la forma utilizada
para vulnerar estos servidores web de forma masiva es
explotando vulnerabilidades de inyeccion de SQL. De esta
forma, se consigue introducir un codigo en el contenido de
las bases de datos, que a la hora de presentarlo al usuario
en forma de pagina web, intenta r edirigirle de forma
automatica a un servidor malicioso que trata de infectar al
usuario. Existen herramientas en Inter net que permiten
realizar estos ataques masivos e infectar miles de servidores
web con tan solo un click de raton.

Una vez comprometida la seguridad de un or denador e
instalado un cédigo malicioso en él, la amenaza principal
ya no es so6lo el obo de credenciales de acceso a entidades
financieras, sino también el robo de todo tipo de informacion
confidencial y sensible (documentos reservados, correos
electronicos, informacion privada...), siendo esta fuga de

informacion hacia el exterior uno de los mayores riesgos a
los que se enfrentan hoy en dia no sélo las empresas, sino
también los gobiernos (ciberespionaje).

Como cada vez se va abriendo mas el abanico de las
tipologias de fraude en Internet, es necesario contar con
todos los recursos y conocimientos sobre seguridad para
afrontar las posibles amenazas.

1.2 Principales sectores afectados por el fraude online

El fraude online afecta principalmente a entidades financieras,
aunque también se han detectado ataques aislados a
operadoras de telefonia mavil, webs de comercio electronico,
sitios de subastas, paginas bursatiles, organismos de la
Administracion Publica, e incluso, y cada vez mas a menudo,
sitios relacionados con las redes sociales, siendo esta una
caracteristica importante del proximo estadio del fraude
(Fraude 4.0) donde se utilizan todos los datos recabados
en las redes sociales para ganar credibilidad a la hora de
cometer estos atagues.

Alo largo del ultimo afio, en paralelo al cr ecimiento de la
banca en Internet, los ciberdelincuentes han ampliado su
foco a entidades financieras de tamano medio y pequeno,
por lo que aunque los incidentes mas notorios suelen
asociarse a grandes corporaciones, igualmente de efectiva
debe ser la lucha y la proteccion de las pequefas y medianas
empresas.
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Gracias a las diferentes comisiones y grupos de trabajo
tanto en Espafia como a nivel inter nacional, se esta
generando una respuesta contundente contra estas practicas
por parte de la industria, contando cada vez con mas
programas educativos y herramientas técnicas que previenen,
detectan y eliminan cada caso con la mayor rapidez posible.

1.3 La irrupcion de las bandas organizadas en el fraude

Cada afio es mas patente la involucracion de las bandas
organizadas de crimen tradicional en la mayoria de los
incidentes de fraude detectados por S21sec. Estas bandas
cuentan con multitud de recursos econdmicos y técnicos
y son los responsables de la mayoria de los delitos presentes
en Internet.

Su rango de actividades es muy amplio: phishing, cédigo
malicioso, tarjetas de crédito, envio de correo no solicitado
(spam), estafas (scam), venta de sustancias ilegales...
utilizando para estos fines las maquinas infectadas que
controlan remotamente. Muchos estudios sitUan a Espana
dentro de los cinco paises con mas ordenadores infectados
y desde S21sec podemos corroborar ese dato gracias a
la monitorizacion continua que hacemos de estas redes de
ordenadores infectados (botnets).

Estas bandas pr ovienen principalmente de tr es focos
internacionales, aunque luego utilizan recursos por todo el
mundo: Europa del Este, Brasil y Sureste Asiatico. Cada
uno de estos focos tiene su mer cado principal y para el

caso de las entidades financieras espanolas, la mayoria de
ataques provienen de Eur opa del Este per o existen
conexiones entre las difer entes bandas. Asimismo, se
observa una mayor presencia de amenazas provenientes
del Sureste Asiatico, incr ementando cada afio sus
actividades de forma exponencial.

Debido a que la magnitud de las operaciones r ealizadas
cuentan con una jerarquia bien definida, desde los dirigentes
hasta las mulas, que son el Ultimo escalén, pasando por

expertos programadores y administradores de sistemas v,
perfectamente organizada, las técnicas que utilizan cada

vez son mas sofisticadas (RockPhishing, Fast-flux, Botnets,
Drive-by exploits, iframe business, SEO, pump & dump,

pay per install, click fraud...) para la consecucion de sus

objetivos, generalmente del tipo econémico.

Es necesario mencionar de forma especial su mecanismo
de captacion de mulas, esto es, personas que aceptan

recibir transacciones de diner 0 para luego pr oceder al
lavado del mismo enviando ese dinero (menos un 10% en
concepto de honorarios) por otr o método de pago.
Generalmente todos los mensajes que se reciben de cémo
ganar dinero de forma rapida o como trabajar desde casa
tienen como objetivo la captacion de mulas. Esté atento si
recibe alguno de estos mensajes y r ecuerde que esta
colaborando en la consecucion de un delito de fraude si

acepta colaborar en este tipo de operaciones.
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*[ Il. DATOS ESTADISTICOS DE 2008 ]

2.1 Incidentes fraude online detectados por S21sec eN Gréfico 1. Incidentes de fraude detectados en 2008
2008
A lo largo de 2008, la unidad e-crime de S21sec detectd 8090 == e

y soluciond un total de 3.127 incidentes de fraude en Intenet

dirigidos a entidades financieras en Espana, lo que refleja

casi el doble de incidentes detectados en 2007 (1.644). Si 60% ---
bien el phishing continta siendo una de las principales
preocupaciones aungue desciende en relacion con anos
anteriores -62% de los incidentes de fraude en 2008, 66% 40%---
en 2007, 85% en 2006-, los ataques a través de Inter net
evolucionan de forma vertiginosa hacia técnicas mas
sofisticadas. El pasado ano, la utilizacion de cédigos 20%---
maliciosos, programas que se descargan sigilosamente en
el ordenador del usuario mientras navega por Internet, se
han duplicado respecto a 2007 r egistrando un total de 0% ---
1.068 incidentes. Los redirectores, técnica utilizada para

dificultar el cierre de los sitios cambiando la redireccion de M phishing M ftroyanos [l redirectores
la pagina de phishing de forma dinamica, han supuesto el

4% de los incidentes, una cifra poco superior al 3% egistrado

en 2007.
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De los 3.127 incidentes detectados en 2008, 1.944

correspondian a actividades de phishing, lo que representa
el 62% del total. De ellos, 1.785 correspondian a incidentes
que se abrian por primera vez (incidentes base) y 159

consistieron en reaperturas de algunos de los incidentes
ya existentes. Prever y hacer seguimiento de los posibles
brotes (reaperturas) de un incidente constituye un aspecto

esencial para garantizar los mayores niveles de seguridad.

Grafico 2. Incidentes de phishing detectados en 2008

Il casos base M reaperturas

Los 1.068 incidentes de cddigo malicioso detectados en
2008, se dividen entre 1.022 incidentes base, mientras que
las reaperturas representan tan sélo 46 incidentes. Al igual
que en los incidentes de phishing es necesario estar atento
a las posibles reactivaciones para eliminar completamente
la amenaza.

Grafico 3. Incidentes de codigos maliciosos detectados en 2008
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De un total de 115 incidentes de redirectores detectados,
el 96% son incidentes base y tan so6lo un 4% han sido
reaperturas.
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Gréfico 4. Incidentes de redirectores detectados en 2008
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2.2 Tiempo medio de cierre en 2008

El tiempo medio de cierr e de los incidentes de fraude
detectados por la companfia durante 2008 fue de 0,95 dias
para las acciones de phishing (fiente a los 1,8 dias registrados
en 2007), 1,26 para los ataques mediante cédigo malicioso
(que se situaban en 3 dias el pasado afno) y 1,3 para los
redirectores. Este tiempo denota un gran descenso con
respecto a 2007 cuando, por la novedad del tipo de fraude
el tiempo de cierre se situaba en 4,5 dias. Sumando las
tres técnicas de fraude, el promedio de dias de cierre es
de 1,2 dias; se redujo 0,4 puntos respecto al pasado ano
que se situaba en 1,6 dias.

Grafico 5. Tiempo medio cierre incidentes de phishing, cédigo
malicioso y redirectores 2008

Il redirectores

Il phishing

B troyanos

Como se ha comentado al inicio del informe, durante el
ano 2008 se ha conseguido mejorar de forma notable los
tiempos de cierre, mejorando su eficiencia en mas del 600%.
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Grafico 6. Tiempo medio mensual de cierre de incidentes
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Analizando exclusivamente los incidentes de phishing, la
media de tiempo empleada por la unidad S21sec e-crime
fue de 0,88 para los incidentes base y de 1,47 para las
reaperturas.

Grafico 7. Tiempo medio de cierre phishing 2008

Il casos base M reaperturas

Los codigos maliciosos tienen un funcionamiento mas
complejo que los incidentes de phishing por lo que su
tiempo de cierr e resulta un poco superior, aunque ha
descendido notablemente respecto a afios anteriores. Los
incidentes base de codigos maliciosos emplearon 1,26 dias
para su neutralizaciéon, mientras que para las reaperturas
el tiempo promedio desciende a 1. Generalmente los
incidentes relacionados con cédigos maliciosos utilizan
proveedores de acceso (ISP) denominados ‘a prueba de
balas’ (bullet-proof), es decir, gestionados y protegidos por
la propia banda organizada, con lo que la dificultad de ciere
es mayor. Gracias a la colaboracion internacional y a la red
de contactos establecida por S21sec, es posible reducir €l
tiempo de vida de estos sitios.

Es importante resenar la mejora en los tiempos de cierre
en el transcurso de 2008 en los incidentes de phishing.
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Grafico 8. Tiempo medio mensual de cierre de los incidentes de
phishing
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Los redirectores han r educido sus tiempos de cierr e
notablemente con respecto a 2007 donde los incidentes
base tenian una media de cierre de 4,5 dias frente a 1,07
en 2008. En las reaperturas el descenso ha sido de casi 4
dias, ya que el tiempo medio de 2007 era de 5 dias frente
al 0,8 de 2008.

También el descenso en los tiempos de cierr e ha sido
notable.

Grafico 10. Tiempo medio mensual de cierre de los incidentes
por coédigo malicioso

60

50
40 —

L S|
30 *

20 "
10 e

S S21sece=mm




Grafico 11. Tiempo medio de cierre de redirectores 2008

Il casos base M reaperturas

Y su evolucién en tiempos de cierre.

Gréfico 12. Tiempo medio mensual de cierre de los incidentes de
redirectores
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2.3 Paises de alojamiento de los ataques durante 2008
2.3.1 Phishing

De los 1.944 incidentes de phishing detectados por la
unidad e-crime de S21sec, 810 se alojaban en Estados
Unidos, lo que supone mas del 41% del total de incidentes
detectados. De acuerdo a las areas de procedencia de
ataques, le siguen Turquia con 188 incidentes, México (166),
China (71), Alemania (65), Reino Unido (55) y Rumania (49).
Estos datos estadisticos revelan la necesidad de colaboracion
con organismos y entidades de rango inter nacional para
proceder a la deteccidn y eliminacion de los incidentes
detectados. En el caso de S21sec, la colaboracion con
VeriSign, Melbourne IT o Microsoft son un ejemplo de la
lucha conjunta en esta linea. Gracias a la experiencia
acumulada en Espana, asi como en los muchos otios paises
y clientes con los que los colaboradores de S21sec cuentan
a nivel mundial, S21sec se posiciona como el socio mas
capacitado para responder a este tipo de amenazas, riesgos
y vulnerabilidades.

Gréfico 13. Areas de procedencia de los incidentes de phishing en
Espana 2008
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turquia
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Algunos factores sociopoliticos, econémicos y legales
influyen poderosamente en la lucha contra el fraude online.
Una legislacion relajada sobre las responsabilidades de los
ISP puede dificultar el pr oceso de cierre de un caso de
phishing. La elevada concentracion de ISP en un mismo
pals, puede tener un mismo efecto, al pr ovocar unos
beneficios marginales menores para las empresas (ISPs y
registradores), haciendo que éstas inviertan menos recursos
en seguridad.
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2.3.2 Codigo malicioso

En el caso de los cddigos maliciosos, los ataques con
origen en Estados Unidos son los mas numer 0sos como
en anos anteriores con un total de 512 incidentes, casi un
50% de la totalidad, seguidos de aquellos procedentes de
Rusia con 75 incidentes (un porcentaje mucho menor ya
que solo supone el 7%).

Gréfico 14. Areas de procedencia de los incidentes de codigo
malicioso en Espafa 2008
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2.3.3 Redirectores

En el caso de los redirectores la mayor parte de los ataques
proceden, al igual que en 2007, de Estados Unidos (62%);
seguido de Rumania y Canada que sustituyen este afio a
Alemania y Reino Unido que ocupaban el segundo vy el
tercer puesto el pasado ano. La respuesta mas rapida de
cierre se registrd en los incidentes procedentes de Jamaica
y Taiwan (2 horas) seguidos de Japdn y Alemania tiempo
de cierre de apenas 4 horas. En el extr emo opuesto se
sitla el caso de Ecuador con un tiempo de clausura de
10,7 dias.

Gréfico 15. Areas de procedencia de los incidentes de redirectores
en Espana 2008
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Con respecto al tiempo pr omedio de cierr e, Islandia,
Luxemburgo y Finlandia resolvieron los incidentes de forma
mas rapida con un tiempo inferior a 3 horas. Los incidentes
mas dificiles de neutralizar fueron los procedentes de Bélgica,
Colombia e Israel con un pr omedio de 233, 160 y 224
horas respectivamente.
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2.4 Evolucién del numero de ataques en 2008

Los incidentes de phishing, cddigo malicioso y redirectores
han tenido una evolucién que se ha incr ementado
progresivamente durante el primer semestr e de 2008,
descendiendo en los meses finales del aho. Como podemos
observar, junio se convierte en el mes que mas incidentes
registra con un total de 504 frente a octubre que tan sélo
registré 156.

Grafico 16. Evolucion incidentes de phishing, codigo malicioso y
redirectores por meses 2008
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Durante el mes de junio, se observa un notable incremento

en los ataques de phishing con 423 incidentes detectados.

Comparando estos datos con los recogidos por este mismo
informe sobre los ataques de phishing en junio de 2007,
observamos cémo en 2008 la cifra se cuadruplica ya que
hace un afio los incidentes registrados eran tan sélo 1086.

En el lado opuesto destaca el mes de febr ero, en el que
tan soélo se detectaron 88 incidentes.

Grafico 17. Evolucion de los incidentes de phishing por meses
2008
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En el primer semestre de 2008 se observa una evolucion
bastante homogénea durante los primeros meses. En el
mes de mayo se refleja un brusco incremento, registrando
213 incidentes, que desciende vertiginosamente en junio
convirtiendo a este mes en el que menos ataques ha ecibido
tan solo con 84 incidentes. Diciembre se convierte en el

mes con menos incidentes de todo el afo con tan soélo 45.
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Grafico 18. Evolucion de los incidentes de codigo malicioso por
meses 2008
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En el caso de los redirectores, se observa un ligero ascenso
en cuanto al nimero de incidentes. Esto es algo normal ya
que el ano pasado este tipo de ataque era totalmente nuevo
y se comenzaron a registrar datos a partir del mes de abril
de 2007. Destaca el mes de julio con 18 incidentes y los

meses de abril y junio con 16 incidentes cada uno. En el

lado opuesto nos encontramos febr ero que registré tan
solo un caso.

Grafico 19. Evolucion de los incidentes de redirectores por meses
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*[ lll. EVOLUCION DE LOS DISTINTOS TIPOS DE FRAUDE DE ENERO 2005 A DICIEMBR

A continuacion reflejamos en unos sencillos graficos la evolucion de los distintos tipos de fraude online en los Ultimos afios.
Grafico 20. Total incidentes de fraude desde marzo 2005 hasta diciembre 2008
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Grafico 21. Total incidentes de phishing desde marzo 2005 hasta diciembre 2008

Total casos phishing marzo 05 - diciembre 08
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Grafico 22. Total incidentes de codigo malicioso desde enero 2006 hasta diciembre 2008

Total casos codigo malicioso enero 06 - diciembre 08
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Grafico 23. Total incidentes redirectores desde abril 2007 hasta diciembre 2008

Total casos redirectores abril 07 - diciembre 08
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*[ IV. TENDENCIAS Y FUTURO EN EL FRAUDE ONLINE ]

Los datos presentados en este informe de fraude online

demuestran el incremento de los incidentes de fraude en

Internet, asi como su especializacion, siguiendo una evolucion
fuertemente marcada por el factor econdmico, y respaldada
por la situacion econémica mundial.

La mayoria de las predicciones que hicimos en el anterior
informe de fraude online 2007 se han ido cumpliendo e
intensificando durante el afio 2008: aumento del nimer o
de incidentes, complejidad del codigo malicioso, crecimiento
de las amenazas provenientes de paises emergentes, o la
profesionalizacién de los atacantes, entre otros temas; pero
también es cierto que la prevision de ver involucrados los
terminales maviles en el ciclo de vida del fraude no ha
experimentado un cambio sustancial.

Realmente este hecho puede ser dificil de comprender en
un primer momento puesto que los terminales moviles
poseen en comun muchas de las caracteristicas que tienen
los ordenadores y que los hacen tan atractivos para ser
controlados remotamente:
- Utilizan sistemas operativos
- Estan conectados a la red 24x7
- Estan conectados a Internet y navegan
- No se suelen seguir las r ecomendaciones de
seguridad: no se instalan parches, no se realiza una
configuracion segura (hardening), no se revisan sus
logs...
- 'Y sobre todo, los millones de terminales méviles que
existen en el mundo

Gracias a la irrupcion de sistemas operativos madviles donde
ya es posible realizar todo tipo de actividades (navegar ,
gestionar el correo, mensajeria instantanea. ..) todo apunta
a que tarde o temprano veamos la proliferacion de cédigo
malicioso para los principales fabricantes: Apple (iPhone),
Symbian, Microsoft (Windows Mobile) y RIM (BlackBerry)
puesto que ya cada vez aparecen mas vulnerabilidades en
estos dispositivos que pueden ser utilizadas para la
instalacion de cédigo malicioso, y sobre todo que ya no es
necesario basarse en el envio de SMS o MMS para poder
infectar a otros terminales: ahora sélo nos hace falta modificar
las decenas de tipos diferentes de infection kits que existen
en Internet (Mpack, FirePack, IcePack, Gpack, AdPack...)
para que soporten exploits para estos dispositivos.

Otra de las predicciones que se va a intensificar durante

2009 es el abuso de datos personales no sélo para poder
enviar mensajes de corr eo personalizados que intenten

atrapar al receptor, sino para utilizar esos datos en intentos
de fraude directo debido al gran conocimiento que tenemos
de la persona. Es tan simple como conseguir acceso al

perfil de una persona en una red social (FaceBook, Tuenti...)
y hacerse pasar por algun familiar o amigo en apur o en
alguna ciudad extranjera que necesita dinero para comprar
un billete de avidn puesto que le han robado todo su dinero.

Las redes sociales van a jugar un papel fundamental en las
siguientes fases de la evolucion del fraude y a dia de hoy

no esta muy clara cuél es la mejor altemativa para protegerse
de cualquier intento de ataque: usurpaciones de identidad,
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difamaciones, publicacion de informacioén privada o
confidencial, gusanos...

Por otro lado, con el r ecrudecimiento de la situacién
econdtmica mundial, cada vez existiran mas intentos de
fraude tradicional (recepcion de dinero, premios de loteria,
regalos gratuitos inexistentes que hay que pagar los gastos
de envio...) y por supuesto, fraude r elacionado con las
entidades financieras (phishing, pharming y cédigo malicioso),
captacion de mulas, etc. y otras entidades gubemamentales,
siendo un claro ejemplo la campafa de la Declaracion de
la Renta, donde es posible que utilice como pr etexto la
devolucién de dinero para cometer fraude por parte de
criminales.

A finales de 2008 la aparicion de Conficker hizo eplantearse
la falsa sensacion de seguridad que muchas veces tienen
las organizaciones, y siendo el hombre el Unico animal que
tropieza dos veces en la misma piedra, es muy pr obable
que en los préximos anos vivamos situaciones parecidas
donde se aprovechan gusanos como el Conficker como
una pieza fundamental en la infraestructura del fraude, ya
sea como elemento de propagacion de cédigo malicioso,
envio de spam, o actividades mas dafinas como el r obo
de informacion y cualquier intento de extorsion.

Finalmente, desde el punto de vista técnico, la complejidad
de los ataques va a seguir evolucionando de forma natural,
sobre todo debido a la utilizacion de todas las tecnologias
presentes en Internet (P2P, proxies inversos, redes VPN,

fast-flux, intercambio de rutas BGP, SEO y banners de
publicidad maliciosos...) que dificultaran la deteccion y la
respuesta ante cualquier tipo de incidente relacionado con
el fraude.
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*[ V. DECALOGO DE MEDIDAS CONTRA EL FRAUDE ONLINE ]

5.1 CONSEJOS PARA LAS ORGANIZACIONES

1. Sea consciente de que la seguridad es un aspecto critico
para su negocio. En nuestros dias, el valor fundamental de
una compafiia son los activos intangibles. Un fallo en el
funcionamiento de los sistemas informaticos de la compania
0 una pérdida o robo de informacion pueden suponer un
tiempo de inactividad —con las consiguientes pér didas
econdémicas- 0, incluso, la desaparicion para un negocio.
Ademas, en determinados sectores, como la bancay el
comercio electronico, es necesario generar confianza en
los consumidores y usuarios actuales y potenciales, y sélo
un adecuado nivel de seguridad garantiza la cr edibilidad
del negocio.

2. Cuente los recursos destinados a proteger la seguridad
de sus sistemas de informacién como una inversion, no
como un gasto. Se trata de mantener la seguridad de un
aspecto critico para su negocio. Por tanto, debe abordarlo
como un aspecto global, que debe impregnar todas y cada
una de las rutinas y pr ocesos que tengan lugar en la
organizacion.

3. Conozca sus debilidades. Encargue a pr ofesionales
especializados un estudio de vulnerabilidades de sus
sistemas de informacion, para conocer en detalle los riesgos
a los que esta expuesta su organizacion, tanto exter nos
(atacantes, codigo malicioso...) como internos (mal uso de
la informacion por parte de empleados o acceso de éstos
a informacion confidencial).

4. Actualice el softwar e, antivirus y cortafuegos de su

empresa. Aunque no es suficiente para alcanzar un grado
o6ptimo de seguridad, mantener al dia los pr ogramas
informaticos con parches de seguridad y actualizaciones,
antivirus y cortafuegos de la empresa ayudara a mantener
araya a virus, troyanos y otros tipos de cédigo malicioso.

5. Vigile los accesos y el trafico de informacion de sus
sistemas informaticos. Hoy dia, los pr ofesionales
especializados pueden monitorizar permanentemente las
entradas y salidas a los sistemas de informacion de una
organizacion y todo el tréfico que se produce dentro de los
mismos. Relacionando todos esos datos entre si, se pueden
detectar intentos de acceso fraudulento o extracciones
andmalas de informacion y comprobar si efectivamente se
trata de un intento de delito, 0 que permite, en caso de
que asi sea, tomar las medidas oportunas.

6. Manténgase atento a los movimientos sospechosos que
puedan producirse en su entomo. Los servicios de vigilancia
digital permiten detectar el r egistro de dominios o sitios

web que intenten suplantar el nombre de la organizacion,
copiar su home o utilizar fraudulentamente su marca. Atajar
estos movimientos a tiempo puede evitar que la organizacion
sea victima de un futuro fraude o vea seriamente danada
su credibilidad.

7. Establezca una politica clara de acceso a la informacion.
Ya sea a través de un sistema de claves o de cualquier otro,
defina claramente quién puede acceder a cada informacion
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y en qué condiciones. De esta forma, podra controlar mejor
la seguridad de sus activos digitales.

8. Ponga en marcha un plan de formacion intema en materia
de seguridad. Todos los miembros de la organizacion, asi
como clientes, proveedores y todo aquel que tenga acceso
a los sistemas de informacion deben recibir formacion en
materia de seguridad e implicarse en la tarea de mantenerla,
desde el director general hasta el Ultimo trabajador.

9. Deje la seguridad de la organizacion en manos de
profesionales. Sélo los expertos podran analizar sus
necesidades y ofrecerle lo que mas le conviene, protegiendo
sus sistemas de informacién y liberando al personal intemo
de esa tarea.

10. Instaure una verdadera cultura de la seguridad en su

organizacion. Impliquese, implique a todos los miembros
de su equipo, trate la seguridad como un aspecto estratégico
para su negocio y déjela en manos de expertos. Si, a pesar
de todo, su empresa es victima de un delito, pdngalo en

conocimiento de los profesionales y de las autoridades y

ellos actuaran para minimizar en lo posible el impacto de

ese ataque.

5.2 CONSEJOS PARA LOS PARTICULARES
1. Acceda siempre a la web de su banco o a los portales

de comercio electronico desde un ordenador de su confianza.
No realice transacciones electrdnicas, en especial aguellas

que impliquen la introduccién de claves privadas, a través
de un ordenador de uso publico.

2. Mantenga el navegador, lector de ficheros .pdf, antivirus...
actualizados y con los Ultimos par ches de seguridad
instalados. De esta forma, estara mas pr otegido ante
cualquier cédigo malicioso que busca introducirse en su
ordenador para capturar las claves cuando usted las
introduce.

3. Manténgase informado de las Ultimas novedades en
materia de seguridad informatica. Lea también las
recomendaciones y avisos de seguridad que su banco o
caja publica a través de su web.

4. No facilite nunca sus claves personales a ter ceros por
telefono, fax o por correo electronico. Su banco nunca le
contactara por estas vias para pedirle este tipo de informacion.

5. Desconfie de los correos electronicos que le soliciten
sus claves con urgencia. Suelen utilizar argumentos como
la deteccion de un posible fraude, problemas técnicos o
CONCUrsos, y amenazan con cerrar o bloquear su cuenta
si no envia sus claves por corr eo o las introduce en una
web a la que se accede a través de un enlace adjunto. Si
sospecha, contacte directamente con su banco o caja.

6. Acceda a su banco o a los portales de comer  cio
electronico tecleando siempr e la dir eccion URL en el
navegador. No acceda a estos sitios web a través de enlaces
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proporcionados por terceros: pueden conducirle a una
copia de la web auténtica creada para capturar sus claves.

7. Cuando se disponga a realizar transacciones electronicas,
asegurese de que la web utiliza un protocolo seguro. Esto
puede comprobarse faciimente observando si la URL
comienza por https://, donde la “s” indica que se trata de
un sitio seguro. También debe aparecer un candado en la
parte inferior derecha de la pantalla. Dado que algunos
delincuentes falsifican este simbolo, es conveniente
comprobar su autenticidad haciendo doble clic sobre él: de
esta forma, apar ecera la autoridad certificadora de la
seguridad del sitio.

8. Compruebe regularmente los movimientos de su cuenta
bancaria. De esta forma podra saber si se ha pr oducido
alguna transaccion que usted no ha ordenado y actuar en
consecuencia.

9. Si en algin momento sospecha que se encuentra ante
un caso de phishing, o que usted ha sido victima de un
delito de este tipo, contacte con su entidad bancaria. Ellos
se encargaran de minimizar el impacto del ataque y de

tomar las medidas oportunas para atajar el ataque a tiempo.

10. Actle en todo momento con sentido comun: sea cauto.

Ante la mas minima sospecha, contacte con su proveedor
de servicios financier os. Ellos r esolveran sus dudas.

5.3 DECALOGO DE PROTECCION CONTRA FUGAS DE INFORMACION

1. Definir los niveles de clasificacion de la informacion dentro
de una empresa (sensible, confidencial, top secret...)y
aplicar estos niveles a toda informacion ya sea digital o en
papel.

2. Establecer en la politica de seguridad de la empr esa
buenas practicas relacionadas (tiempo para acceder a lo
impreso, mesas limpias de documentos, destruccion de
informacion importante (papel, copias de seguridad, etc.).

3. Acceder a la informacion importante sélo desde
dispositivos y r edes autorizadas (evitar ciber cafés,
ordenadores de casa, redes publicas wireless, etc.).

4. Utilizar el “need to know”, es decir, evitar el acceso a la
informacioén si realmente no existe una necesidad.

5. Monitorizar el acceso y uso de la informacion importante
(herramientas de gestion de logs y herramientas DLP; Data
Loss Prevention).

6. Monitorizar la informacion que existe en Inter net sobre
la organizacion.

7. Establecer sesiones de formacion dentr o de la
organizacion para los empleados en temas de concienciacion,
test anuales (ingenieria social, clasificacion de la informacion...).
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8. Conocer las Ultimas técnicas utilizadas en delitos de
ciberespionaje 0 conseguir un asesoramiento por parte de
empresas especializadas.

9. Establecer capas de seguridad a todos los niveles
(perimetro, puesto de usuario, salida...) para evitar posibles
intrusiones tanto externas como internas.

10. Realizar test de intrusion tanto externos como internos
para conocer los riesgos existentes.
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Colabore en la prevencién del fraude online,
su participacion es importante. Si detecta
posibles correos fraudulentos contacte con
nuestro servicio de alerta en el correo
antiphishing @ s21sec.com o a través de
nuestra web www.s21sec.com

Pamplona . San Sebastian . Barcelona . Madrid . Ourense . Ledn

Sevilla

. Valencia . México DF . Monterr ey . Londres . Houston

]
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