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O Custo real dos cddigos maliciosos: Um olhar sobre os Servicos
Anti-fraude combinados com os servicos de Inteligéncia e de
Resposta para Bancos e Institui¢coes Financeiras

A industria bancdria internacional sofre atualmente de uma lacuna no que diz respeito a
softwares mal-intencionados ou cédigos maliciosos, em termos de inteligéncia, de andlise,
de resposta a incidentes e de recuperagdo de dados. S21sec fornece um servigo completo
Anti- Fraude que reduzira drasticamente as perdas financeiras diretas e mitigara os riscos
financeiros e os riscos de reputag¢ao para o banco.
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Exame sobre os Riscos e os Custos de um Codigo Malicioso

Quais sdo os riscos e os custos de um incidente de codigos maliciosos para um banco e de que
maneira eles sdo diferentes para o fenémeno atual de Phishing? Neste guia de solugdo vamos
examinar os riscos e os custos financeiros que este tipo relativamente novo de ataque repre-
senta para o setor de servicos financeiros e para os bancos em particular. Nés mostraremos a
reducdo de perdas com fraudes ao utilizar os servicos Anti Codigo Malicioso da S21sec e,
entdo, indicar como ele funciona.

O que é um ataque de Codigo Malicioso? Programas de cddigos maliciosos sdo automatica-
mente transferidos a partir de falsas pdaginas web ou de “log keystrokes” secretamente,
quando um cliente visita um site de home banking. O Cédigo malicioso se esconde nos
diretérios do sistema e dos monitores quando o consumidor abre uma "conexdo HTTPS“
criptografada (Hypertext Transfer Protocol over Secure Sockets Layer) a sites bancdrios em
particular. Uma vez que uma "conexdao HTTPS” foi estabelecida, o cddigo malicioso “logs
keystrokes” tira fotos da tela do processo de login
para obter a informacdo do consumidor. O Cédigo Bank of India — Hosted Malicious Code
Malicioso captura os detalhes e os envia para os Attack

criminosos.’

Qual é a diferenca do Phishing? Neste tipo de
ataque ndo é utilizado nenhum site externo que se
passa pelo site oficial do Banco. O cliente estara
usando o verdadeiro site do banco, enquanto o

roubo de identidade ocorre. O outro problema é o
vetor de ataque. O Cddigo Malicioso geralmente
nao é detectado por produtos antivirus e a infec¢ao
geralmente ocorre em visitas reais, a sites

The Bank of India suffered an attack, in August 2007,
originating in Russia which introduced malicious
software in the front page of the bank’s website,
infecting any clients that connected to it.

The attackers introduced malicious code into the

informativos, que foram modificados por hackers, i i .
web server via an IFRAME located in Russia. The

ilegalmente, para conter cdédigos maliciosos, ou
links para o cédigo malicioso. Em varios casos, tem
sido o préprio Banco, cujo site foi usado para
infectar seus préprios usudarios.” Isto tem
implicacGes importantes para os Bancos que podem
ser submetidos a processos e a multas, se forem
encontrados, ainda que inadvertidamente,
hospedando cdédigos maliciosos em seus préprios

malicious code used a kit known as MPACK that, by

means of an exploit, was able to infect visitors to the
front page of the Bank of India website.

This attack, as well as infecting millions of users
obliged the Bank IT department to take down the
website for 24 hours. Damage estimation: 24hrs
without service and incalculable damage to the
bank’s corporate image.

sites. 3

O resultado para os clientes é muito negativo. Ao contrario dos ataques de phishing, onde os
clientes podem muitas vezes vir a perceber que a sua falta de conhecimento os levou a confiar
na credibilidade de um site de terceiros imitando o de seu banco, em ataques de cddigo
malicioso, os clientes estdo usando o site do préprio banco quando o roubo acontece. Isto tem

! As defined by The Financial Services Authority, UK.
2 Bank of India, August 2007.
3 FSA, UK, fines Norwich Union Life GBP 1.26 million for information security lapses, 17 Dec 2007.

3



consequéncias graves para a credibilidade do banco on-line, da marca do banco e da sua

imagem para esse cliente.

Para os Bancos o resultado também é negativo. Os riscos sdo, em primeiro lugar, em matéria

de processos e de agdes de 6rgdos reguladores sobre a hospedagem de cddigos maliciosos em

sites do banco. Outros sdo os riscos de danos a imagem da marca do banco, e o atrito na base

de usuarios on-line com clientes migrando para a concorréncia ou deixando de utilizar servigos

bancarios on-line. Finalmente, ha o risco de que criminosos
podem derrotar os atuais procedimentos do banco, os modelos
de seguranga e os mecanismos de autenticacdo. Todos os itens
acima implicam um risco de atengdo da midia.

Riscos

e Perda financeira para a fraude

e Multas e processos por hospedagem de codigos
maliciosos.

e Perda de confianga e dano a imagem de marca

e Migragdo para a concorréncia

e Derrota dos modelos atuais de seguranca bancaria e
dos mecanismos de autenticagdo

e Aumento da atengdo da midia nos incidentes de
seguranca do banco

Custos dos Riscos

Os numeros do UK Bank
mostram perdas por
fraude na Internet de £
21.4M a partir de janeiro a
junho de 2008. Um
crescimento de até 185%
sobre o mesmo periodo de
2.007.*

Os relatdrios da S21sec
mostram que Codigo
Malicioso representam
30% das fraudes na
Internet em 2008; o resto

é phishing. Mas o cddigo

malicioso estd

Temos que separa-los em Custos Tangiveis ou faceis de atribuir valor e Custos Intangiveis, cuja

valoracdo monetaria é mais dificil.

e  Custos tangiveis de

o Contabilizando o investimento nos modelos atuais de seguran¢a nos mecanismos de

autenticagao.
0O aumento de investimento em medidas defensivas.

o As perdas diretas com as fraudes por transferéncia de dinheiro para contas de

terceiros.

o As perdas diretas decorrentes da gestdo de casos, de aconselhamento de clientes e de

investigacdes internas.

o Multas por infragdes de perda de dados, no caso da falta de procedimentos de

seguranga necessdrios para lidar com os ataques de cddigos maliciosos. Nos vemos

isso como um problema se o banco hospeda cddigos maliciosos em seus proprios sites.

e  Custos intangiveis de

o Experiéncias negativas dos clientes.
Reducdo na confianca dos clientes
Aconselhamento complexo para o cliente.
Aumento da atengdo da midia.

O O O O

Dano a imagem da marca.

Examinaremos os Custos tangiveis na proxima se¢do em um Estudo de caso.
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Estudo de Caso - Impacto de um ataque de Codigo Malicioso

E muito dificil fornecer dados sobre fraude. Os Bancos ndo os divulgam. Este estudo de caso é
construido com base nos valores obtidos a partir de nossas préprias informagées com mais de
90 bancos que utilizam os nossos servicos e as tendéncias que eles expressam sdo
corroborados com os dados fornecidos pela APACS, a organizagdo dos servicos de pagamentos
do Reino Unido.

Escopo de um Ataque

Se tomarmos um tipico banco grande com operac¢bes internacionais, teremos 4 a 5 novos
exemplos de cédigos maliciosos atacando este banco todos os dias: pelo menos 120 ataques
por més. Nos ndao sabemos da eficdcia desses ataques. Os bancos nao divulgam esta
informacdo. Podemos fazer uma estimativa conservadora de que o banco perderia dinheiro
em pelo menos 20% desses ataques, de nossa experiéncia com os clientes. Muitos bancos
centrais acompanham de perto as transferéncias acima de 3000 Euros. Entdo, vamos supor
que durante cada ataque “bem sucedido” cada cliente pode perder no maximo de 3000 Euros.
N3do sabemos exatamente quantos usudrios estdo comprometidos por ataque. Mas, a partir
das credenciais que recuperamos de cada site comprometido por Cdédigo Malicioso,
normalmente encontramos blocos de pelo menos quinze usudrios comprometidos, indicando
pelo menos 15 casos “bem sucedidos” de roubo de identidade por entidade bancdria, durante
um ciclo de infeccdo. Em todos esses casos de fraude havera gestao pelo pessoal do banco.
Vamos assumir, pelo menos 10 horas-homem de gerenciamento de casos para cada incidente.
O custo interno das investigacdes da fraude pode chegar facilmente a 1000 €. Assim, supondo
alguns nimeros muito conservadores, podemos fazer o seguinte caso:

e 5 ataques bem-sucedidos por més (menos de 10% de “sucesso”)

e 10 usudrios comprometidos por ataque “bem sucedido” (menos do que os blocos de
15 credenciais que encontramos)

e  Assim, 50 usuarios comprometidos por més.

e € 1500 perdas diretas por usuario. (Um palpite informado: metade da perda maxima
possivel sem alertar o banco central)

e Perdas totais por més: 5 x 10 x 1500 = 75,000 €

e €0,9 milhdes por ano perdidos para a fraude direta (75,000 x 12)

e 600 clientes afetados por ano (5x10x12)

e £ 0,6 milhGes por ano perdidos para gerir os casos de fraude (€ 1000 por caso x 600
casos)

e Perdas Diretas: € 0,9 milhGes

e Perdas indirectas: € 0,6 milhdes

e Total de € 1,5 milhdes

As estatisticas que temos do Reino Unido apoiam nossos calculos. As estatisticas mostram uma
perda direta de 40 milhdes de libras (€ 52 milhdes) dos bancos de 12 Estados por ano. Isso é
uma perda média da industria de £ 3.3 milhGes de libras (€ 4,3 milhdes) por banco, valor que
reflete tanto os casos de phishing e de cédigo malicioso. A S21sec encontrou cédigo malicioso
entre os nossos clientes em cerca de 30% de todos os ataques. Se aplicarmos essa relagdo com
os valores do Reino Unido, chegamos a 1 milhdo de libras (€ 1,3 milhdes) por banco. Todas as
taxas de cambio a partir de outubro de 2008.
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Existem outros custos identificaveis, além dos custos diretos e indiretos de fraude. Na primeira
sec¢ao, "riscos e custos de Codigo Malicioso", identificam-se os seguintes custos tangiveis:

e Desperdicar o investimento em modelos atuais de seguran¢a bancaria e em mecanismos de
autenticagado.

e Aumento do investimento em medidas defensivas.

e Perdas diretas com fraudes pela transferéncia de dinheiro para contas de terceiros.

e Perdas indiretas por gestdo de casos, aconselhamento de clientes e investigacdo internas.

e Coimas por infracdes perda de dados, no caso em que o banco encontra-se a falta de
procedimentos de seguranga necessarios para lidar com os ataques de cédigos maliciosos. Nds
vemos isso como um problema se o banco encontra-se a hospedar cddigos maliciosos em seus
proprios sites.

Se assumirmos um cenario de pior caso para o nosso estudo de caso, podemos acrescentar os
seguintes conceitos para os custos: o desperdicio de investimento em seguranca na Internet,
um aumento do investimento em correcGes para o combate, e multa por hospedar em seu
préprio website um cddigo malicioso.

Desperdicio do investimento na solu¢do atual: O ataque nega o modelo de seguranga do
banco e o mecanismo atual de autenticacdo em aplicacdes web. Estas funcionalidades de
seguranca custam 500.000 euros para aplicar, por isso estamos somando o desperdicio desse
investimento.

Aumento do investimento em corregdes: Medidas futuras - mudancas no aplicativo da Web
necessarias para combater novos ataques usando as mesmas tdticas. 300.000 EUR

Multas: Multa de 100.000 de euros pela garantia dada pelos Bancos que seus que os sites e a
sua infra-estrutura web estavam livres de Cédigo Malicioso.

Entdo, vamos rever o Melhor e o Pior cendrio de risco para um banco. O melhor caso inclui
apenas os custos diretos e indiretos de fraude por Cédigo Malicioso e, na pior das hipdteses,
incluem os custos tangiveis de riscos mais abrangentes.

Melhor Cendrio Pior cenario
Desperdicio do investimento na soluc¢do atual - €500.000
Investimento em novas Contramedidas - €300.000
Custos diretos com fraude €900.000 €900.000
Custos indiretos com fraude €600.000 €600.000
Multas por perda de dados - €100.000
Total €1.500.000 €2.400.000

Tabela 1 Custos tangiveis de um incidente de c6digo malicioso

Como os servigcos da S21Sec podem ajudar a reduzir as perdas e a mitigar os riscos?

Reavaliagdao do atual modelo de seguran¢a do banco: Gostariamos de avaliar a aplicagdo web e
aconselhar para minimizar o risco de este evento acontecer para proteger o investimento
nesta drea por um longo periodo de tempo. Gostariamos de fazer uma varredura de
vulnerabilidade diaria nas paginas web do Banco. Gostariamos também de fazer uma busca




continua por evidéncias de cddigos maliciosos hospedados em sites do proprio
Banco. Esperamos reduzir a negacdo do modelo de seguranca atual em 50%.

Futuras Contramedidas: O custo das contramedidas futuras ndo pode ser desprezado.
Contudo, podemos fornecer inteligéncia que garanta ao banco investir a quantidade minima
de dinheiro para o maximo beneficio. Prevemos uma reducdo notavel (cerca de 50%) neste
item.

Os custos diretos e indiretos de Perdas por Fraude: Ao detectar a fraude baseado no cddigo
malicioso e agir o mais rapidamente possivel, podemos reduzir a janela de atividade dos
atacantes de 60 para 20 horas (na verdade, bloqueamos um web site em menos de 5 horas em
média). Isso da ao banco a capacidade de detectar os clientes infectados em tempo real,
permitindo assim que o banco impeca as transferéncias fraudulentas antes que eles
ocorram. Como reduzimos a janela de tempo em dois tergos, reduzem-se os clientes afetados
por incidente de 10 para 3.Esta é uma reducdo de dois tercos do numero de casos
afetados. Havera um efeito semelhante em perdas indiretas.

Multas regulatdrias: Ao assegurar que o banco ndo é responsavel por hospedar cddigos
maliciosos, praticamente elimina-se a possibilidade destes tipos de multas.

Pior cendrio Com Servico Anti-
fraude

Desperdicio do investimento na solugdo atual | €500.000 €250.000
Investimento em novas Contramedidas €300.000 €150.000
Custos diretos com fraude €900.000 €300.000
Custos indiretos com fraude €600.000 €200.000
Fines for Data Loss Breaches €100.000 €0

Totals €2.400.000 €800.000

Tabela 1 Comparac¢ao com Servigos Anti-fraude contratados

Conclui-se deste caso de Cddigos Maliciosos que os bancos serdo capazes de reduzir
drasticamente as perdas diretas e indiretas com este tipo de ataque através da contratacdo de
Servigos Anti-fraude. Haverd também uma notdvel redu¢do do risco de desperdicio de
investimento em seguranca, do aumento do investimento em nova contra-medidas e multas
por perda de dados.

N3do podemos quantificar os riscos intangiveis, no entanto, os riscos da experiéncia negativa do
cliente, reducdo da confian¢a do cliente, aconselhamento complexo ao cliente, exposi¢cdo
negativa na midia e de dano a imagem da marca a partir de valores de fraude sera
significativamente reduzido.
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Diagrama 1 Redugao nas perdas com os Servigos contratados

O custo dos servigos de luta contra cddigos maliciosos pode variar em fungado das quantidades
de paginas vigiadas, de sites escaneados e do pacote de servicos encomendados. Mas vamos
estimar € 150.000 por ano, neste exemplo. A justificativa para este custo pode ser feita contra
a economia da perda direta. A mitigagdo de riscos torna-se um beneficio adicional sem custos

para o banco.




Descricao dos Servicos e-crime Anti-fraude da S21Sec
S21sec propGe uma solucdo para cobater Cddigos Maliciosos baseada em concretos

componentes que podem ser distribuidos em cinco dreas ou regras: Preveng¢do, Deteccdo,

Diagram 2 Five Roles

Informes de Inteligéncia, Reacdo e Gerenciamento.

Prevengdo: Em primeiro lugar, nés garantimos o total
controle do Banco sobre a sua infra-estrutura de
Internet. Estamos falando sobre o dominio principal
do Banco (www.a-bank.com), sites e aplicacdes
web. Nds garantimos que essas areas estdo livres de
Cddigo Malicioso livre e sem risco para hospedar
codigos maliciosos no futuro. Esta é uma situacdo
lamentavel quando o proéprio website Banco é a fonte
de infeccdo para os seus clientes. Os exemplos sdo do
Banco do india e a Embaixada da Siria em Londres ,

ambos em 2007.

Detecgdo: NOs detectamos cddigos maliciosos de
varias maneiras. Em primeiro lugar, procuramos

detectar em tempo-real os usudrios do homebanking que estdo usando os computadores

infectados ou comprometidos. O banco podera avisa-los, enviando-os para uma pagina

especifica, ou chama-los. Em segundo lugar, nds executamos um software robd de crawling em

toda a infra-estrutura que vai a caca de cddigos maliciosos na web e tenta encontrar amostras
assim que elas sdo criadas para que os bancos possam atuar e minimizar os danos que estes

ataques poderiam causar.

Diagrama 3: Infra-estrutura de Web Crawling

»

Net Crawler Mail Sniffer S21sec Clients

S21sec Malicious Code
Database containing all
the examples found since
2004




Informes: Realizamos andlise e inteligéncia em trés dareas diferentes. Em primeiro lugar,
analisamos o Cédigo Malicioso recolhido no estagio anterior. Estes relatérios sdo muito Uteis
para minimizar o risco de o Cédigo Malicioso especialmente criado para o Banco em particular.

Em segundo lugar, criamos relatdrios periddicos de inteligéncia, onde falamos sobre as
tendéncias mais gerais dentro da comunidade de cédigo malicioso penal: vetores de infeccao,
sites e canais de controle, e sites de informagdo. Nés olhamos como o Cddigo Malicioso
interage através da criacdo de usudrios de testes de home banking, incluindo atividades
incomuns que pode ser descobertas e recomendacgbes sobre as medidas defensivas que
podem ser implantadas.

Em terceiro lugar, procedemos com investigacdes sob medida para os bancos. Estas
investigacOes poderdo ser de cerca de cepas especificas de cddigos maliciosos, ou pode ser
relativo a sistemas de autenticacdo e de que maneira cédigos maliciosos interage e as formas
de subverté-los.

Reagdo: Ha quatro dreas de reagdo ativa as ameacas de cddigos maliciosos detectados. Em
primeiro lugar, interromper o funcionamento das redes de cdédigos maliciosos por meio do
bloqueio da infra-estrutura que os autores de cddigos maliciosos estdo utilizando para a
distribuicdo de cddigos maliciosos e cole¢do de dados e de informagdes. Nés fechamos os sites
gue atuam como vetores de infeccdo ou de estruturas de controle e de comando para o codigo
malicioso. N6s também encerramos os enderecos de e-mail e os nomes de dominio que fazem
parte desta estrutura.

Em segundo lugar, enviamos informacgGes para os provedores de antivirus (A/V), fornecedores
de navegador da Web e distribuidores para incluir o novo cédigo malicioso nos sites que fazem
parte dos vetores de distribuicdo. Isso garante a rapida adog¢do de protecdo seja com A/V
através de navegadores web (por exemplo IE8 Anti-Phishing e barra de ferramentas anti
codigo malicioso) para proteger a base de usudrios de clientes do banco que usam seus sites. .

A terceira reagdo é a de recuperagdo de dados. Estamos ativamente atentos a infra-estrutura
dos autores de cddigo malicioso com o objetivo de obter as credenciais roubadas dos usudrios.
Ao mesmo tempo, excluimos estas informagdes da infra-estrutura criminosa. Isso reduz o risco
de que as credenciais roubadas sejam utilizadas de forma fraudulenta e permite ao banco
tomar medidas para encerrar ou observar de perto as contas afetadas. O sucesso da
recuperagao dos dados depende dos autores de cédigos maliciosos serem negligente em seus
protocolos de seguranga. Experimentamos uma taxa de sucesso de 1 em cada 5 casos, ou
cerca de 20%.

A quarta maneira como reagimos é de ativar uma isca. Estas iscas sdo contas especiais ou as
credenciais de um usuario ficticio que o banco sabe que vai ser explorada por criminosos. Nés
ajudamos o banco a carregar as credenciais para a infra-estrutura de controle do cdédigo
malicioso. Isso resulta em evidéncia para as Agéncias de Aplicacdo da Lei enquanto os bancos
observam o fluxo de dinheiro para fora destas contas para a infra-estrutura criminosa.

A forma final para responder a incidentes é via remota forense. A S21sec envia por e-mail um
arquivo executavel em um computador suspeito do banco. Isso pode estar dentro da prépria
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rede do banco (por exemplo, um laptop do diretor) ou o de um cliente. O executavel instala
um modulo do programa Bitacora Horizon, com capacidades para analisar o sistema e
recuperar cédigos maliciosos na maquina e enviar os binarios para S21sec para analise. Esta
analise forense remota ndo pode substituir uma verdadeira andlise fisica, mas continua a ser
uma técnica muito util, que pode ser implantada rapidamente em qualquer local para
resultados rapidos.

Gerenciamento: Nds fornecemos um portal web como interface para o Banco — chamado de
Unified Management of Security Services (UMSS). Este portal fornece um ponto Unico de
contato com S21sec e o Banco que contratou os servigos. Ele fornece relatérios, fluxo de
trabalho e um painel. Isso melhora a visibilidade do servico que estd sendo fornecido pela
S21sec e torna mais facil a demonstracdo de seus beneficios para justificd-lo aos niveis
superiores de Geréncia. Ele reduz o tempo que a equipe de seguranga precisa empregar em
gestdo e treinamento de como utilizar o servico.

* Malware o Site Closure

* Web Activity -
Real Time MEISH « Submission to
Detection * Malware A/V and

* Malware Intelligence Browser
Detection &

Collection “in

* Malware
Integrity Check

Detect

« Bespoke vendors
Investigations ¢ Data Recovery
* Placing Bait
* Remote
Forensics

the wild”

Diagrama 5: Cadigo Malicioso: Visao Geral dos Servigos
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Sumario de beneficios dos Servicos Anti-fraude da S21sec
Podemos controlar o risco que Cdédigo Malicioso impde ao seu banco. Podemos prover

inteligéncia, analise e resposta a incidentes além da recuperacdo de dados. Os beneficios sado:

Perder menos dinheiro para as fraudes

Gastar menos dinheiro gerenciando casos de fraude

Reduzir o risco de multas regulatérias

Reduzir o risco de insatisfacdo do cliente e da migra¢do para a concorréncia

Reduzir o risco de exposicdao negativa na midia

Reduzir o risco com a imagem da marca

Aumentar a inteligéncia e a compreensao das operagdes criminosas

Gastar dinheiro apenas nas contramedidas eficazes e eficientes para lidar com a
ameaca de Cédigo Malicioso

Quais as nossas diferencgas para as demais solucées do mercado?

INTEGRIDADE - N6s colocamos énfase na verificacdo de integridade e na garantia de
que seus sites estdo livres de cddigos maliciosos, para eliminar os riscos de multas por
auto-hospedar codigos maliciosos.

REAL-TIME - Oferecemos deteccdo em tempo real dos clientes suspeitos com base no
comportamento.

QUALIDADE - A qualidade da nossa informagdo é World Class assim como os
beneficios que vocé ganha com isso.

RESPOSTA - N3do somos apenas capazes de estudar o cddigo malicioso e fornecer
informacdes. N6s fornecemos os servicos de resposta mais abrangente disponivel:
Bloqueio da infra-estrutura Criminal, Estreita colaboracdo com provedores de A/V e de
Browser, Servigos de recuperacao de dados, Ativacao de isca e Forense remota.
SOLUGAO PERSONALIZADA - N6s podemos personalizar a nossa oferta as suas
necessidades para que vocé ndo pague por um servigo que vocé ndo precisa.

SEM INSTALAGCAO — Nada para instalar no cliente: servigo prestado a partir do SOC
da S21sec.

TARIFAVEL - Relatérios completos mensais e painel de instrumentos para gerenciar e
justificar os servicos.

ROI - Investimentos justificdveis: os nossos servigos se justificam apds dois meses de
servigo.

Por favor, entre em contato para coordenar um piloto de 2 meses de prestacdo de servicos

para avaliagdo, sem custo e sem compromisso.

David Oliveira e Eraldo Schiola

david.oliveira@tecl10.com.br e eraldo.schiola@tec10.com.br

www.tecl0.com.br

+55.11.3813.7266
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