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Prevenir e Gerir o Risco das
organizacoes e das pessoas
na vida Digital
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Quem somos ? =y £

& Companhia espanhola unicamente dedicada a Seguranca da
Informacao.

¢ Fundada no ano 2000 para prevenir e gerenciar o risco das
organizacoOes e das pessoas na vida digital.

& Presente em 25 das 35 companhias do IBEX (Bolsa de Valores
de Madrid).

& Gerimos a fraude de 90% das entidades financeiras
espanholas.
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Nossa Diferenca £ )

¢ Especialistas em Seguranca

S
S
S
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100% de nossos recursos dedicados exclusivamente a seguranca.
Observacao 24 X 7 atraves do Centro de Operacdes de Seguranca.

Desenvolvemos tecnologia de ponta em seguranca da informacédo para uso
interno ou comercial, e estudos de inteligéncia de mercado.

Somos a empresa espanhola que mais tem descoberto e reportado novas
vulnerabilidades.

&  Profissionais de alto nivel

www.S21sec.com

Investigadores e especialistas em técnicas de hacking (Openhack e Blackhat
conference).

Engenheiros da informacao e advogados especialistas certificados (CISA,
CISP, GIAC, OSSTMM, ISO, BS, MICROSOFT, PCI).

CISM, .
= Microsoft




Aliancas Internacionais
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Servicos

¢ Unidades de Negocio S21sec
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Unidade |+D+i
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tech e-crime

) Plataforma de gestédo de logs

Gerenciamento da Seguranca

Treinamento

Gerenciamento da Ameaca
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Unidade e-crime

Produtos e servigos @ SZ"SPC

Unidad de Inteligencia

Unidade Unidade _ _lAJnic_Iadg _
Fraude Inteligéncia Vigilancia Digital
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O problema

tec 18‘ k

Cyberintelligence




O problema

& Existem bilhdes de documentos na Internet
continuamente em modificacao.

& E complexa a localizacdo de alguns contetidos na
Internet, e muitos outros s&o simplesmente
impossiveis de se detectar de forma manual.

*  FTP/IRC(Chats)/P2P(Compartilhamento Arq)
*  Nomes de Dominio
 Audio e Video

& As organizacOes tradicionalmente nao tém protegido
seus ativos de informacao nos meios de comunicacao
eletronica.

& Alta exposicdo de qualquer organizacao ao RISCO
DIGITAL.
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Situacoes de Ri

proteger os ativos de informacao ?
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Porque proteger os ativos de
Informacao ?

& Desconhecimento do potencial impacto das opinides
lancadas através da Internet.

& Aumento mundial da utilizacdo n&o autorizada de marcas e
logotipos de forma fraudulenta.

& Aumento nos casos de apropriacdo de dominios para sua
posterior venda ou para operar fraudulentamente como nos
dominios .hk .tw .ch .biz .info.

& Comercializacao fraudulenta de produtos.

& Emprego da imagem corporativa, do catalogo de produtos e
servigos para induzir os usuarios ao engano.

& Fraudes contra a propriedade intelectual e industrial.

& Alteracao dos canais de distribuicéo autorizados.
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Situacoes de Risco Digital £ G =

- Ameacas digitais para diretores e altos cargos

* Ameacas digitais para as marcas

« Ameacas digitais para os conteudos protegidos por propriedade intelectual.

« Ameacas digitais para Produtos, Servigcos e Canais de Distribuicao

Fraude na comercializagdo de produtos e
servigos:

* Fraude

» Competicao desleal
+ Alteracéo dos canais de distribuicdo

Opindes do mercado:

» Opinido em mercados e pontos de
interesse sobre os produtos e servigos

Divulgacéo e manipulacéo de dados,
produtos e servigos:

* Emprego de referéncias
* Imitacbes, empregando diferentes
composicoes

Manipulacédo de produtos :

* Mal uso da sua imagem
* Alteracéo dos logos e imagens dos
produtos
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Descricao Geral
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Descricao Geral dos Servicos £ G

& Utiliza ferramenta baseada em um motor de busca pela .
Internet 24 horas por dia através de queries pré-
definidas.

& Possibilidade de poder acessar diferentes fontes de
informacao.

& Capacidade de processar o conteudo da informacéo,
tanto texto como multimidia (imagens, audio e video).

& Armazenamento local dos resultados  mais
representativos, a fim de facilitar futuras acfes por
parte de nossos clientes.

& Dupla possibilidade de interacao : Portal de gestao de
incidéncias e portal de busca manual dos resultados
obtidos.
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Apresentacao dos Resultados
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& Categories Text List

maranase
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Portal de Gestao

» Classificacdo dos
resultados em categorias
e Quadro de comando dos
resultados obtidos ateé o
momento
» Gestdo de cada
categoria-incidente
individualizado

» Categorias agrupadas
em projetos

Portal de Administragao

« Definicao das Categorias

« Definicao de Dicionarios

» Configuragao do Crawler
(Rastreador)
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Cases 2008

« Sanofi e Grifols
Deteccao de fraude na comercializacao de produtos e medicamentos via
internet, bem como a deteccao de grupos interessados em obter certas
substancias en canais de distribuicao autorizados.

» Vodafone
Prevencao da fraude em cartdes pré-pagos.

* HP
Medicdo das repercussoes e do risco corporativo da sua fusdo com
EDS

e CTTI — Governo da Catalunia

Repercussdes do “Pla Catalunia Conecta”, projeto de modernizacao
das tecnologias de comunicacéo da Catalunia.
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Referéncias da S21sec: Setor Financeiro, Distribuicdo, Seguros e Telecomunicagdes

1l Generalitat de Catalunya
AV www.gencat.cat

navarra.es
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*[ Muito Obrigado ]
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